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1 Uvod

To timsko delo preucuje sodobne tehnoloske paradigme — Internet stvari (IoT), In-
dustrijski internet stvari (IIoT), Industrijske produktno-storitvene sisteme (IPSS) in
komunikacijo med stroji (M2M) — ki preoblikujejo interakcijo med ljudmi, stroji in
digitalnimi sistemi. Te tehnologije omogocajo integracijo fizicnega in digitalnega sveta,
kar vodi k izboljsani avtomatizaciji in novim poslovnim modelom, hkrati pa prinasa
izzive v varnosti in interoperabilnosti.

Namen dela je analiza in vrednotenje clanka ” Architecture and development of an Indu-
strial Internet of Things framework for realizing services in Industrial Product Service
Systems”ter njegova umestitev v §irsi kontekst IoT, IIoT in M2M. Cilji vkljucujejo
analizo vsebine, kriticno oceno ter sintezo klju¢nih ugotovitev.

Metodologija temelji na kvalitativni analizi vsebine vseh predlozenih virov. Porocilo je
strukturirano v poglavja: povzetek, analiza, vrednotenje in sklep, kar omogoca celovito
obravnavo problematike in njenega prakti¢nega pomena.

1.1 Kratek povzetek clanka

Clanek ” Architecture and development of an Industrial Internet of Things framework
for realizing services in Industrial Product Service Systems” predstavi arhitekturo in ra-
zvoj okvira Industrijskega interneta stvari (IIoT), namenjenega podpori Zivljenjskega
cikla Industrijskih produktno-storitvenih sistemov (IPSS). Avtorji opisujejo nivojski
arhitekturni okvir (rob, platforma, podjetje), ki omogoca definicijo, zagon in delovanje
storitev znotraj IPSS (Industrial Product Service System). Razvili so funkcionalni pro-
totip, sestavljen iz stirih aplikacij: jedrnega IloT oblaka, edge aplikacije, IPSS cloud
aplikacije in spletnega vmesnika. Prototip so preizkusili na pilotnem primeru laser-
ske rezalne naprave, opremljene z vibracijskimi senzorji. Storitev analize podatkov
omogoca zbiranje, analizo in poroc¢anje o podatkih naprave, kar koristi tako konénemu
uporabniku (npr. prejemanje opozoril, porocil) kot proizvajalcu (npr. vpogled v upo-
rabo naprav, izboljsave pri na¢rtovanju). Glavni prispevek ¢lanka je specializiran 1ToT
okvir, osredoto¢en na potrebe IPSS.



2 Analiza ¢lanka

2.1 Predstavitev avtorjev in revije

Kosmas Alexopoulos je leta 1999 diplomiral na Oddelku za ra¢unalnistvo in informatiko
Univerze v Patrasu v Gréiji, leta 2001 oziroma 2006 pa je magistriral iz informacijske
tehnologije in doktoriral iz inZenirstva na Oddelku za strojnistvo in aeronavtiko Uni-
verze v Patrasu. Od leta 1998 je programski inzenir, raziskovalec in vodja projektov,
ki sodeluje pri evropskih in nacionalnih raziskovalnih projektih v Laboratoriju za pro-
izvodne sisteme in avtomatizacijo Univerze v Patrasu. Njegova trenutna raziskovalna
podrocja vkljucujejo pametno in virtualno proizvodnjo.

2.2 Tema, glavno raziskovalno vprasanje, namen ¢lanka
in cilji ¢lanka

Tema clanka je razvoj specializiranega [1oT okvira za podporo storitvam v okviru Indu-
strijskih produktno-storitvenih sistemov (IPSS). Avtorji se osredotoc¢ajo na nacrtovanje
in implementacijo taksnega okvira, ki bi omogocal ucinkovito upravljanje celotnega
zivljenjskega cikla storitev znotraj IPSS.

Glavno raziskovalno vprasanje, ki ga clanek obravnava, je, kako nacrtovati in razviti
[ToT okvir, ki bi uc¢inkovito podpiral celoten zivljenjski cikel storitev znotraj IPSS. Pri
tem je potrebno upostevati kompleksne zahteve po obdelavi velikih koli¢in podatkov.

Namen c¢lanka je nasloviti prehod proizvajalcev od tradicionalne prodaje izdelkov k
prodaji funkcionalnosti, kar zahteva robustne digitalne resitve. Taksne resitve so nujno
potrebne za zbiranje in analizo podatkov iz industrijskih izdelkov, kar omogoca po-
nudbo vrednostnih storitev, kot je preventivno vzdrzevanje ali optimizacija porabe.
Koristi tega pristopa so veéstranske - proizvajalcem omogoca nove vire prihodkov in
vpogled v uporabo svojih izdelkov, strankam pa prinasa vecjo zanesljivost in nizje
stroske ter na koncu prispeva k vecji ucinkovitosti celotnega industrijskega sistema.

Cilj ¢lanka je predstaviti arhitekturo, razvojne podrobnosti IIoT in IPSS.
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2.3 Opis znanstvenega/strokovnega podrocja

2.3.1 Definicija IoT

Internet stvari (angl. Internet of Things - IoT) je omrezje fizicnih objektov — na-
prav, ki imajo vdelano elektroniko, programsko opremo, senzorje in moznost omrezne
povezljivosti preko interneta, kar tem objektom omogoca zbiranje in izmenjavo podat-
kov [1]. ToT omogoca, da so objekti zaznani in krmiljeni na daljavo prek obstojece
omrezne infrastrukture, kar ustvarja priloznosti za neposredno integracijo fizicnega
sveta v racunalniske sisteme in posledi¢no izboljsano u¢inkovitost [2]. Glavna prednost
[oT sistema je povezava ljudi, strojev in sistemov, kjer koli, kadar koli, s ¢imer koli in
s komer koli z uporabo katerega koli omrezja. [1]

Koncept omrezja pametnih naprav se je pojavil ze leta 1982, ko je avtomat za pijace
na univerzi Carnegie Mellon postal prva naprava, povezana z internetom, ki je lahko
porocala o stanju pija¢ in ali so dovolj hladne [2]. Izraz "Internet stvari”je leta 1999
prvic¢ uporabil Kevin Ashton za opis sistema, kjer je internet povezan s fizi¢nim svetom
prek prisotnih senzorjev [1}2].

2.3.2 Arhitektura IoT

Arhitektura IoT sistema mora zagotavljati njegovo delovanje in povezavo med fizi¢nim
in virtualnim svetom. Pri nac¢rtovanju je treba upostevati razsirljivost, obvladljivost
in interoperabilnost med heterogenimi napravami [2]. V literaturi je mogoce zaslediti
vecC predlogov za razclenitev arhitekture. Eden izmed pogostih pristopov je Storitveno
usmerjena arhitektura (SOA), ki kompleksen sistem obravnava kot niz dobro definiranih
preprostih podsistemov, ki jih je mogo¢e znova uporabiti in vzdrzevati posamicno [2].

V okviru SOA lahko arhitekturo IoT razdelimo na §tiri plasti [1,2]:

1. Senzorska plast (Sensing Layer): To je najnizja plast, ki jo sestavljajo sen-
zorski sistemi, vgrajeni sistemi in RFID. Njena naloga je samodejno zaznavati
stanje v okolju in zbirati podatke, ki jih prejme od vseh merilnih enot. Vsak
objekt v IoT ima edinstveno digitalno identiteto |1,2].

2. Omrezna plast (Network Layer): Ta plast je odgovorna za prenos informacij,
ki jih zberejo senzorji, do naslednje plasti. Podpira razsirljive, fleksibilne in stan-
dardne univerzalne protokole za prenos podatkov iz razlicnih naprav. Omogoca,
da si naprave delijo podatke in sodelujejo [1]. Skrbi tudi za omrezno varnost in
zasebnost |2].

3. Storitvena plast (Service Layer): Ta plast deluje kot vmesnik med omrezno
in aplikacijsko plastjo. Odgovorna je za upravljanje naprav in informacij, zajem
velikih koli¢in surovih podatkov in ekstrahiranje relevantnih informacij iz shra-
njenih podatkov v realnem ¢asu. Zagotavlja tudi varnost in zasebnost le teh [1].
V tej plasti potekajo storitveno usmerjene dejavnosti, kot so odkritje storitev
(npr. iskanje objekta, ki lahko izvrsi storitev), sestava storitev (npr. doloc¢anje



2.3. OPIS ZNANSTVENEGA/STROKOVNEGA PODROCJA 4

komunikacije med specificnimi objekti, ki so potrebni za izvrsitev storitve) in
zagotavljanje aplikacijskih vmesnikov (npr. vmesnik, ki pretvori ¢lovekov ukaz v
strojno razumljiv ukaz) [2].

4. Aplikacijska plast (Application/Interface Layer): To je najvisja plast IoT,
ki uporabniku zagotavlja vmesnik za dostop do razli¢nih aplikacij. Omogoca in-
terakcijo med heterogenimi objekti, ki med seboj sami niso zmozni komunicirati.
V aplikacijski plasti uporabnik izrazi ukaz za storitev, kjer je ta ukaz sprejet na
storitveni plasti in tam pretvorjen v strojno razumljiv ukaz. |2]

2.3.3 Razlika med IoT in IIoT

Medtem ko se IoT na splosno nanasa na povezovanje vsakdanjih predmetov v Sirokem
smislu (pametni domovi, pametna mesta, osebne naprave), se Industrijski internet
stvari (IToT) osredotoc¢a na uporabo IoT tehnologij v industrijskih okoljih, kot je pro-
izvodnja [3]. IoT in IToT se dejansko konceptualno ne razlikujeta, imata pa drugacne
cilje. ToT sistem se osredotoca na zadovoljstvo kupca pri vsakdanjih opravilih, med-
tem ko je cilj [ToT povecanje ucinkovitosti v podjetju, povecevanje konkurencnosti in
izboljsava vrednostne verige.

[ToT je opredeljen kot omrezje povezanih entitet, kjer so naprave locirane, identifi-
cirane in nadzorovane. IloT povezuje pametne stroje, naprave in ljudi prek omrezja,
analizira podatke pridobljene iz strojev prek senzorjev in na podlagi teh podatkov spre-
jema odlocitve. IIoT zdruzuje fizicne objekte in virtualni svet, kar vodi do nastanka
kibernetsko-fiziénih sistemov (CPS), ki omogocajo nadzor proizvodnje v realnem ¢asu,
optimizacijo operacij in preventivno vzdrzevanje [3].

Kljuc¢na razlika med IoT in IIoT je torej v kontekstu in zahtevah. IIoT se uporablja v
kritiénih industrijskih procesih, kjer so zahteve glede zanesljivosti, varnosti, obdelave
podatkov in odzivnosti izjemno visoke. IIoT pogosto vkljucuje kompleksnejse arhi-
tekture, specializirane komunikacijske protokole in poudarek na analitiki podatkov za
poslovne odlocitve. [3]

2.3.4 IPSS in Internet storitev

IPSS je nov poslovni model, ki ni osredotocen samo na industrijske izdelke, ampak po-
nuja tudi storitve, ki dodajajo vrednosti izdelkom [3]. Hkrati taksni modeli vkljucujejo
dinami¢no prilagajanje spreminjajo¢im se zahtevam strank [3].

Pri IPSS je ustvarjanje vrednosti, ki jo ponuja storitev, pogosto odvisno od program-
ske resitve, ki analizira podatke iz razliécnih virov znotraj industrijskega izdelka (npr.
numeric¢ni krmilnik stroja ali naprave loT). Pogosto je nabor teh virov sirok za razli¢ne
potrebe kupcev. Razvoj, upravljanje in vzdrzevanje taksnih storitev ustvarja potrebo
po resitvah IIoT, ki upostevajo tehni¢ne podrobnosti posameznih virov vklju¢enih v
poslovni model IPSS [3].

Na primer, proizvajalec laserskih strojev lahko s pomocjo I1oT okvira (kot je predla-
gan v [3]) ponudi storitev analize podatkov. Ta storitev zbira podatke o delovanju
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stroja, jih analizira in ustvari porocila. Stranka lahko prejema obvestila in priporocila,
proizvajalec pa dobi dragocene informacije o tem, kako stranke uporabljajo stroje, kar
lahko izkoristi za izboljSavo nac¢rtovanja in razvoja novih izdelkov. Tako se proizvajalec
preoblikuje v ponudnika resitev (servis) [3].

2.3.5 M2M komunikacija (Machine-to-Machine Communica-
tion

Izraz M2M se pogosto uporablja napacno in ga zamenjamo z loT, ampak obstaja
pomembna razlika. M2M se nanaSa na neposredno komunikacijo med napravami z
uporabo komunikacijskih kanalov, bodisi brezzi¢nih bodisi zi¢nih [4]. Glavni namen
komunikacije med stroji je zbiranje podatkov in njihov prenos v omrezje. Drug cilj
M2M je samodejno izvajanje dejanj, ki jih sprozijo zaporedja dogodkov na podlagi
strojnega ucenja oz. umetne inteligence. [4]

2.3.6 Kako deluje M2M komunikacija

V jedru M2M deluje prek strukturirane arhitekture, sestavljene iz treh glavnih kompo-
nent. Prva je Konéna tocka podatkov (DEP ang. Data End Point), ki zazna dogodek
in zbere podatke. Druga je Komunikacijsko omrezje — ki je lahko zi¢ni/brezziéni in-
ternet ali specializirani protokoli, kot so RFID, NFC ali Bluetooth — ki te podatke
prenese. Nazadnje, Integracijska tocka podatkov (DIP ang. Data Integration Point),
kot je centralni streznik ali nadzorni center, prejme in obdela informacije [4].

2.4 Opredelitev glavnih pojmov, konstruktov oz.
spremenljivk ter opis predvidene povezave med
pojmi

2.4.1 Glavni pojmi
Industrijski internet stvari (IIoT): Omrezje industrijskih naprav, ki zbirajo in
izmenjujejo podatke.

Industrijski produktno-storitveni sistem (IPSS): Poslovni model, ki zdruzuje
industrijski produkt s spremljajoc¢imi storitvami.

Edge Computing: Obdelava podatkov blizu vira njihovega nastanka (na ”robu” omrezja),
da se zmanjsa zakasnitev in omrezni promet.

2.4.2 Povezave med pojmi

Zuporabo I1oT arhitekture, ki vkljucuje Edge Computing in oblak, je mogoce u¢inkovito
podpreti zivljenjski cikel storitev znotraj IPSS.
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Taksen specializiran [TIoT okvir bo omogocil u¢inkovito zbiranje, analizo in porocanje
o podatkih, kar bo koristilo tako uporabnikom kot proizvajalcem.

2.5 Predstavitev metode/nacina podajanja

Clanek uporablja raziskavo z nafrtovanjem in razvojem (Design Science Research),
osredoto¢eno na evalvacijo prakti¢nih problematik za resevanje identificiranih indu-
strijskih izzivov. Bolj konkretno, predstavlja arhitekturni okvir treh plasti za IloT
v IPSS, delujo¢ prototip sistema sestavljen iz Stirih aplikacij. Metodologija zajema
teoreticno utemeljitev, nacrtovanje, implementacijo in kvalitativno evaluacijo prek pi-
lotnega primera laserske rezalne naprave, s ¢imer dokazuje izvedljivost in uporabnost
predlaganega okvira v realnem industrijskem okolju.

2.6 Predstavitev rezultatov

2.6.1 Vzroki za uporabo IIoT v industriji

Rast in vzpon IIoT v industriji je posledica ve¢ dejavnikov |1,|3]:

1. Potreba po konkurencnosti in trajnosti: Podjetja iSCejo nacine za povecanje
ucinkovitosti, zmanjSanje stroskov in izboljSanje kakovosti izdelkov z digitaliza-
cijo.

2. Dostopna strojna oprema in racunska moc¢: Cene senzorjev, ¢ipov in racunalniske
opreme so se znizale (glede na preteklost), kar omogo¢a mnoziéno namestitev in
modularnost.

3. Pojav 5G omrezij: Omogocajo zelo nizko zakasnitev in zanesljivo povezavo, kar
je klju¢no za aplikacije v realnem casu.

4. Nastanek standardnih komunikacijskih protokolov

5. Podjetja prehajajo na poslovne modele, temeljece na storitvah (npr. IPSS).

2.6.2 Prednosti uporabe IIoT

Uporaba IoT/TIoT prinasa stevilne prednosti [1},3]:
1. Izboljsana komunikacija in transparentnost: Povezanost med napravami zagota-
vlja popolno preglednost.

2. Avtomatizacija in nadzor: Brez posredovanja ¢loveka se avtomatizira ogromno
izvajanj, kar vodi do hitrejsih rezultatov.
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3. Prihranki denarja in ¢asa: Z uporabo algoritmov se bistveno skrajsa cas in pre-
preci morebitne ¢loveske napake, ki bi lahko nastale med procesom.

4. Nove poslovne priloznosti: Ustvarjajo se nove poslovne priloznosti na podrocju
IoT tehnologije, kar povecuje gospodarsko rast in nova specificna delovna mesta.

5. Povecana transparentnost procesov: Sistem lahko poveca preglednost procesov v
tovarni z zagotavljanjem pravih informacij pravim ljudem ob pravem ¢asu.

2.6.3 Slabosti in izzivi tehnologije

Uvedba 0T /IIoT prinasa tudi stevilne izzive in slabosti [1,3]:

1. Varnost in zasebnost: V omrezju, kjer je povezanih veliko naprav in se prenasa
veliko ob¢utljivih podatkov, obstaja veliko tveganje za izgubo le teh in kibernetske
napade.

2. Kompleksnost: IoT je raznoliko in kompleksno omrezje, ki ga sestavlja mnogo
heterogenih sistemov in ogromne kolicine podatkov potrebnih obdelave v realnem
casu.

3. Pomanjkanje standardizacije in interoperabilnosti: Naprave razlicnih proizvajal-
cev nimajo nujno skupnega komunikacijskega standarda, kar otezuje njihovo med-
sebojno komunikacijo in sodelovanje.

4. Pomanjkanje strokovne kompetence na implementaciji IIoT v podjetjih.

5. Potreba po optimizaciji energije: Omrezje, sestavljeno iz stevilnih medsebojno
povezanih naprav, zahteva veliko energije.

6. Zakasnitve v brezzicnih tehnologijah: Vprasanja, kot so razpolozljivost, omrezne
zakasnitve in zastoji v brezzi¢nih tehnologijah.

7. Obdelava in shranjevanje velikih koli¢in podatkov: Pojav Big Data zahteva ustre-
zne podatkovne baze in analiticne zmogljivosti.

2.7 Prispevki ¢lanka

Clanek prispeva k znanosti tako s teoreti¢nega kot prakticnega vidika, saj povezuje
koncepte IIoT, IPSS v koherenten arhitekturni okvir, hkrati pa ponuja prakti¢no im-
plementacijo v obliki delujocega prototipa, ki sluzi kot vodilo za implementacijo z
uporabo sodobnega tehnoloskega sklada in dokazano vrednostjo za industrijo preko pi-
lotnega primera, ki omogoca dostop do napredne analitike in proizvajalcem izboljSave
izdelkov in storitev.



3 Vrednotenje clanka

3.1 Kriticna ocena c¢lanka in lastno mnenje

Clanek je mogoce pohvaliti zaradi svoje celovitosti, saj pokriva celoten potek od teo-
reticnega okvira do delujocega prototipa in evalvacije, kar je zelo impresivno. Njegova
prakticna uporabnost je dodatno okrepljena z uporabo resni¢nega pilotnega primera v
industrijskem okolju, kar mo¢no povecuje verodostojnost. Po drugi strani pa clanek
vsebuje tudi dolo¢ene pomanjkljivosti. Varnost je sicer omenjena kot izziv v pregledu li-
terature, vendar je v kontekstu lastnega okvira obravnavana povrsno. Nazadnje, ¢lanek
ne razpravlja v celoti o razsirljivosti okvira v druge industrije z razli¢nimi zahtevami,
saj je pilotni primer zelo specificen za strojno gradnjo. Clanek je kljub navedenim
pomanjkljivostim zelo kakovosten in predstavlja pomemben korak naprej na podrocju

IIoT za IPSS.

3.2 Razsiritve in poglobitve ¢lanka

Clanek se dobro dopolnjuje s preostalo predlozeno literaturo in omogoca stevilne razsiritve
in poglobitve. V primerjavi s ¢lankom Study of IoT, ki ponuja Sirok pregled arhitek-
ture, aplikacij in izzivov splosnega [oT, analizirani ¢lanek to vsebino poglablja z osre-
dotocanjem na industrijski kontekst in s specificiranjem arhitekture za zelo specificen
poslovni model IPSS. Podobno velja za primerjavo z ” Introduction to IOT”, ki opisuje
generi¢no storitveno orientirano arhitekturo; analizirani ¢lanek to arhitekturo konkre-
tizira in specializira za industrijske potrebe. Prav tako je mogoce ¢lanek povezati s
konceptom M2M, kjer predstavlja njegovo napredno obliko, ki poleg osnovne komuni-
kacije med napravami vkljucuje tudi analitiko podatkov in zagotavljanje storitev. Te
povezave omogocajo boljse razumevanje SirSega konteksta teh tehnologij.

3.3 Prakti¢na uporabnost clanka

Prakticna uporabnost ¢lanka je neposredno prikazana s pilotnim primerom laserske
rezalne naprave, vendar se koncepti in arhitektura lahko prenesejo tudi na druge indu-
strijske panoge in podjetja.
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3.4 Novosti, ki jih ¢lanek prinasa

Clanek prinasa ve¢ pomembnih novosti in spoznanj. Najprej poudarja kljuéni pomen
specializacije IToT okvirov za dolocene poslovne modele, kar je pomembno izstopanje
od genericnih pristopov. Prav tako izpostavlja vrednost ontologij za vzpostavitev sku-
pnega in fleksibilnega modela podatkov v kompleksnih industrijskih okoljih. Poleg tega
dokazuje, da uspesen IloT sistem zahteva hibridno arhitekturo, ki zdruzuje prednosti
edge racunanja in oblaka. Nazadnje pa ponuja konkretno pot za resni¢no servitiza-
cijo, kjer se proizvajalci preoblikujejo v ponudnike storitev. Glede na prihodnje delo
je potrebno raziskave usmeriti v kvantitativno evalvacijo koristi, poglobiti varnostne
mehanizme in prouciti pristope za standardizacijo ontologij za razlicne industrije.



4 Sklep

V tem porocilu smo analizirali ¢lanek, ki obravnava razvoj IIoT okvira za IPSS, in ga
postavili v §irsi kontekst IoT, IToT in M2M komunikacije.

V uvodu smo opredelili problematiko prehoda k servitizaciji v industriji in cilje nase
analize. V povzetku smo jedrnato predstavili vsebino ¢lanka, ki opisuje nivojsko arhi-
tekturo in uspesno implementacijo prototipa.

Skozi analizo smo ugotovili, da so avtorji s svojim delom izboljSevali generi¢ne pristope
z razvojem specializiranega okvira. Njihova metoda raziskave z na¢rtovanjem in razvoja
se je izkazala za ustrezno, rezultati pilotnega primera pa so jasno pokazali prakti¢no
uporabnost.

V vrednotenju smo ¢lanek ocenili kot zelo kakovostnega in inovativnega, s poudarkom
na njegovi celovitosti in prakti¢ni vrednosti. Izkazalo se je, da se dobro dopolnjuje s
splosnejso literaturo o [oT, medtem ko predstavlja napredno obliko M2M komunikacije.
Kljub nekaj pomanjkljivostim, kot je pomanjkanje poglobljene obravnave varnosti, je
njegov glavni prispevek v dokazani integraciji IIoT tehnologij za omogocanje novih
poslovnih modelov. Poudariti velja, da je M2M temeljna tehnologija, ki omogoca I1oT,
sam IIoT pa je sirsi koncept, ki poleg povezav med stroji vkljucuje tudi analitiko,
integracijo s poslovnimi sistemi in ustvarjanje novih storitev.

Glavna sporocila so, da so specializirani IToT okviri kljucnega pomena za realizacijo
IPSS, hibridna edge-cloud arhitektura pa nujna za ucinkovitost. Prihodnji razvoj naj
se osredotoci na standardizacijo, varnost in kvantifikacijo donosnosti nalozb v taksne
sisteme.
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